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VLAN 301 — WEB
vLAN-WEB-301 · 10.0.10.0/24

10.0.10.254

ETHHAPROXY
10.0.10.2 · haproxy

Web :80 · GLPI :8080 · SQL :3306

ETHWEB-01
10.0.10.1 · web-01

Apache + PHP + WordPress

ETHWEB-02
10.0.10.4 · web-02

Apache + PHP + WordPress

ETHGLPI-01
10.0.10.3 · glpi

Apache + PHP + GLPI

VLAN 302 — BDD
vLAN-BDD-302 · 10.0.20.0/24

10.0.20.254

ETHMYSQL-01
10.0.20.1 · bdd-01

MariaDB 10.11 + Galera 4 · mysql1

ETHMYSQL-02
10.0.20.2 · bdd-02

MariaDB 10.11 + Galera 4 · mysql2

ETHMYSQL-03
10.0.20.3 · bdd-03

MariaDB 10.11 + Galera 4 · mysql3

VLAN 303 — ADM
vLAN-ADM-303 · 10.0.30.0/24

10.0.30.254

ETHADM-01
10.0.30.1 · adm-01

Contrôleur de domaine AD · paugy.lan

ETHGUACAMOLE
10.0.30.2 · guacamol

Bastion · web :8080 · SSH :22

VLAN 304 — USERS
vLAN-USERS-304 · 10.0.40.0/24

10.0.40.254

ETHCLI-01
10.0.40.1 · cli-01

Poste Windows · membre de paugy.lan

HTTP :80 · roundrobin + health-check

frontend :8080 → GLPI-01 :80

WordPress et GLPI lisent la base via 10.0.10.2:3306,
jamais un nœud SQL en direct.

SQL TCP 3306 : HAProxy → Galera, routé et filtré par pfSense

réplication TCP 4567

réplication TCP 4567

Cluster Galera « mon_cluster_galera »
Réplication synchrone multi-maître · quorum 2/3
IST TCP 4568 · SST TCP 4444

Annuaire Active Directory et DNS du domaine

Accès web : http://10.4.0.198:8080/guacamole
Accès SSH : 10.4.0.198 port 2223
Rebond SSH :22 vers vWEB et vBDD

Ouverture de session AD : DNS · Kerberos · LDAP · SMB · RPC,
filtré par pfSense

Services joints via HAProxy uniquement :
WordPress http://10.0.10.2
GLPI http://10.0.10.2:8080

fw-01
Routage inter-VLAN
Filtrage · NAT
Trunk 802.1Q
VLAN 301 à 304

Infrastructure haute disponibilité YPAUGY — 1 serveur Proxmox VE · 4 VLAN · 11 VM · domaine paugy.lan

Publication NAT — pfSense WAN 10.4.0.198/24

TCP 8081 → 10.0.10.2:80 HAProxy · site WordPress

TCP 8080 → 10.0.30.2:8080 Guacamole · bastion web

TCP 2223→ 10.0.30.2:22 Guacamole · SSH d'administration

Réseau de labo 10.4.0.0/24 · passerelle amont 10.4.0.254
Le NAT vise HAProxy, jamais un serveur web : la bascule reste transparente.

Légende

Lien réseau : carte ETH → LAN du VLAN → pfSense

HTTP : HAProxy → WEB-01, WEB-02, GLPI-01

SQL 3306 : HAProxy → cluster Galera (inter-VLAN)

Réplication Galera entre les nœuds (TCP 4567)

Authentification AD : CLI-01 → ADM-01 (inter-VLAN)

WEB BDD ADM USERS

Filtrage pfSense — tout est bloqué sauf ce qui est autorisé (BLOCK ALL final journalisé sur chaque interface)

vWEB HAProxy 10.0.10.2 → vBDD en TCP 3306 uniquement ; tout autre accès vWEB → vBDD est bloqué

vBDD aucun flux sortant vers les autres VLAN (réplication Galera interne au VLAN)

vADMIN SSH 22 → vWEB et vBDD · 80 et 8080 → HAProxy · 443 → interface web pfSense · ICMP de diagnostic

vUSER 80 (WordPress) et 8080 (GLPI) → HAProxy · ouverture de session AD → ADM-01

Tous DNS 53 et NTP 123 → pfSense (passerelle .254) · 80 et 443 → Internet pour les mises à jour
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